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1 Uvod

1.1 Co predstavuje prirucka?

Kybernetické utoky a kybernetické hrozby jsou vyznamnym rizikem dneSnich dni. Na tento
stav se Ministerstvo zdravotnictvi rozhodlo reagovat vytvorenim kybernetické pfirucky pro
lékare aneb ,10+1 krokl k ochrané ordinace®.

Tento doporucujici dokument ma za cil poskytnout praktickym lékafim a malym ambulancim
do 5 lidi uceleny pohled na problematiku kybernetické ochrany v ordinaci praktického |ékafe a
nabidnout UCinna opatfeni, ktera mize |ékar aplikovat pro zajisténi kybernetické ochrany
svého informacniho systému proti ztraté informaci a ochrané informaci a osobnich udaju o
pacientech.

1.2 Vychozi stav

Dnesni doba je z pohledu ochrany informaci a osobnich udaji velmi dynamicka. Diky zavadéni
novych technologii a zvySujici se znalosti jejich zneuziti vzristaji rizika napadeni pocitacovych
systému za ucelem zneuziti informaci, ktera obsahuji. Podoby zneuziti informaci jsou riizné,
od prostého smazani, s cilem obét' utoku poskodit, zkopirovani informaci za ucelem jejich
prodeje az po jejich zasSifrovani (zamezeni pfistupu k informacim) s cilem ziskat ,vykupné“ za
jejich opétovné zpfistupnéni.

Zdravotnické udaje jsou obecné pro hackery nejvice Zadanou a finan¢né& ocenovanou
komoditou ze vSech informaci, kdy ¢asto dochazi k jejich prodeji.

Uroven zajisténi kybernetické bezpeénosti v ordinacich praktickych lékaft a malych ambulanci
do 5 lidi je riznda, obecné v8ak mizeme konstatovat, Ze je vétSinové nedostate¢na. PfiCina
tohoto stavu je dana jednak povédomim o kybernetickych hrozbach a jejich pfedchazeni a
jednak i rostoucim nakladim na protiopatfeni.

1.3 Struktura prirucky

Oblast ochrany proti kybernetickym hrozbam je rozsahla. Ugelem dokumentu neni popsat
vSechny jeji aspekty, ale zaméfit se pouze na zasadni hrozby a rizika, kterym prakticti I€kafi
Celi.

Dokument je rozdélen na 10+1 oblasti, pfi€emz prakticky lékafF, resp. mala ambulance do 5

lidi, by méli vénovat svou pozornost kazdé ztéchto zakladnich oblasti ochrany proti
kybernetickym hrozbam.

1.4 K €emu je a pro koho je priru¢ka uréena?

Je urena pro praktické lékafe a dalsi malé poskytovatele zdravotnich sluzeb typicky do 5
zaméstnancu. Cilem pfiru¢ky je poskytnout lékafi praktické informace, které pomohou lépe
pochopit rizika a hrozby kybernetického prostoru a nabidnou U€inna bezpecnostni opatfeni
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s cilem tato rizika a hrozby snizit tak, aby nedosSlo ke kybernetickému utoku, tj. zejména ke
ztraté informaci o pacientech a vypadku informacniho systému.

1.5 Je pfirucka zavazna?

Pfirucka ma charakter doporuceni. Nicméné vyrazné doporu€ujeme aplikaci zde uvedenych
bezpec€nostnich opatfeni.

1.6 Dalsi zdroje informaci

V pfirucce jsou dale uvedeny odkazy na dalSi doporucujici dokumenty, které rozsifuji a
doplfuji danou oblast nebo bezpelnostni opatfeni.

Doporucujeme seznamit se a vyuzit podpurné metodicky materialy kybernetické bezpec¢nosti
vytvorené Ministerstvem zdravotnictvi Ceské republiky.!

Pro zavedeni bezpecnostnich opatfeni uvedenych v této pfirucce doporuCujeme vyuzit
.Minimalni bezpelnostni standard“ vytvofeny Narodnim ufadem pro kybernetickou a
informacni bezpecnost.?

2 10+1 kroku k ochrané ordinace

Pocet kybernetickych utokd na sektor zdravotnictvi celosvétové vyznamné roste. Méni se
jednak sofistikovanost utoku a diky dostupnosti vyspélych technologii i i€innost téchto Gtoka.
Od utokl vedené tzv. brutalni silou vedouci k destrukci, zcizeni ¢i zamezeni pfistupu k datim
az po sofistikované utoky s cilem zcizeni €i kontinualniho zcizovani informaci tak, aby obét
kybernetického utoku neméla o jeho prubéhu ponéti.

Proto je naprosto zasadni prubézné zvySovat povédomi o kybernetické bezpecénosti personalu
ordinace praktického Iékafe a personalu malych ambulanci a pfijimat vhodna bezpecnostni
opatreni eliminaci nebo alespon ke sniZeni kybernetickych hrozeb.

Moznosti, jak zabezpecit ordinaci je mnoho, nicméné v ramci této prirucky poskytujeme
zakladni a nezbytna bezpecnostni opatfeni. Cilem je poskytnout vyvazeny pfistup mezi
funkénosti, bezpecCnosti a naklady na zabezpeceni.

2.1 Konkrétné k 10+1 krokiim

Rizik spojenych s nedostateénou ochranou informacénich systému a informaci o pacientech je
mnoho a dotykaji se kazdé dalSi oblasti uvedené v této pfirucce.

1 Metodické materialy kybernetické bezpe&nosti dostupné na oficialnich strankach Narodniho centra elektronizace zdravotnictvi
https://ncez.mzcr.cz/cs/kyberneticka-bezpecnost/metodika-kyberneticke-bezpecnosti

2 Minimalni bezpeténostni standard vytvofeny Narodnim Gfadem pro kybernetickou a informaéni bezpeénost dostupny na
https://lwww.nukib.cz/download/publikace/podpurne_materialy/minimalni-bezpecnostni-standard_v1.2.pdf
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Nize je uvedeno celkem 10+1 krokd, po ucelenych oblastech, prostfednictvim kterym dojde
k vyraznému zabezpeCeni ordinace praktického |ékafe nebo malé ambulance pred
kybernetickymi hrozbami.

Bezpecnostni opatfeni proti kybernetickym hrozbam jsou rozdélena do téchto oblasti:

e Skoleni a vzdé&lavani (1 z 10+1)

o Aplikace a systémy (2 z 10+1)

e Stacionarni pocCitaCe (3 z 10+1)

e Notebooky (4 z 10+1)

¢ Mobilni telefon (5 z 10+1)

e Sitova ochrana (6 z 10+1)

o Fyzicka bezpecnost (7 z 10+1)

e Zalohovani (8 z 10+1)

e Zaméstnanci a dodavatelé (9 z 10+1)
e Hesla a pfihlaSovani (10 z 10+1)

e Co délat, kdyz se néco stane? (11 z 10+1)

Pfiru¢ka je strukturovana tak, aby intuitivnim zplsobem pfedala podstatné informace o
hrozbach a odpovidajicich bezpecnostnich opatfenich ke kazdé uvedené oblasti:

= Struéné uvedeni oblasti, ¢eho se tyka, co pokryva?
= Co by se mohlo stat, hrozby, rizika?
= Co délat, aby se to nestalo, konkrétni bezpe&nostni opatfeni?

U kazdého bezpecnostniho opatfeni je vZdy uvedeno doporuceni, jestli by mél dané opatreni
zajistovat prakticky Iékar nebo dodavatel. Dodavatelem jsou typicky mysleni spravci IT. Je
potfeba mit na védomi, Ze se jedna pouze o doporucéeni, a proto pfi zavadéni bezpecnostniho
opatfeni musi vzdy lékar urcit, jestli dané opatfeni zvladne zajistit sam nebo potfebuje pomoc.

2.1.1 Skoleni a vzdélavani 1 z 10+1

Lidé jsou obecné povazovani za nejslabsi clanek fetézce v oblasti kybernetické bezpecnosti.
NejsnazSim zplsobem, jak uspésné vést kyberneticky utok je prostfednictvim neproskolenych
nebo informaticky malo zdatnych uzivateld. Hlavnimi divody jsou zejména postoje
k pocitaclim a celkové k vypocetni technice, které jsou pro né na prvni pohled moc slozité a
vzdalené. Zaroven jsou vSak uzivatelé velmi rezistentni vici zménam, a proto tak dochazi
k tomu, Ze napf. jedno heslo vyuzivaji u vdech uctl a nechtéji si ho zménit.

Tato oblast se tyka jak Iékafe, tak i zdravotni sestry. Obé tyto skupiny, a pfipadné dalSi osoby,
které pracuji s vypocetni technikou v ordinaci, musi byt pribézné Skoleni v oblasti
kybernetické bezpecnosti. Cilem je ziskavani informaci o zpusobech vedeni kybernetickych
utokd a ochrané proti nim.

Co by se mohlo stat?

Rizik spojenych s pochybenim ze strany uzivatell je mnoho a dotykaji se kazdé dalSi oblasti
uvedené v této pfiruCce. Patfi sem urcité pouzivani stejného pfihlaSovaciho hesla (napf.
k soukromému e-mailovému uctu, do internetového obchodu, do provozované aplikace, na
socialnich sitich apod.) na mnoha mistech. Pokud tedy uto¢nik ziska toto heslo, muze se
dostat ke kompletnimu e-mailovému uctu a vesSkeré historii komunikace. Ziska tak pfistup jak
k soukromé, tak i pracovni korespondenci. DalSim rizikem je divéra v kazdy obdrzeny e-mail,
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kdy se kyberuto€nik snazi ziskat bud’ pfihlaSovaci udaje (heslo) nebo dalsi informace, typicky
informace o platebni karté, pfistupovych pravech. Velkym neSvarem je také vyuzivani
pracovniho e-mailu pro soukromé potfeby, a nebo pfistupy z pracovnich prostfedki do
soukromého e-mailu.

Zakladni techniky kybernetickych uto¢niku, o kterych by mél mit uzivatel povédomi jsou:

o PloSné zaslany e-mail tzv. phishingovy e-mail s cilem donutit uzivatele kliknout na
pfilozeny soubor nebo internetovych odkaz obsahujici Skodlivy pocitacovy program,
ktery zaviruje pocitac.?

o Podvrzeny plosny e-mail — e-mail, ktery vypada jako odeslany od zname instituce
(banka, posta apod.).

e Cileny e-mailovy utok — e-mail tvafici se jako od kolegy nebo nadfizeného, vétSinou
nuti uzivatele k néjaké akci, napfiklad proplatit fakturu.

e Zneuziti hesla — ordinace praktického lékafe nebo malé ambulance Casto nemaji
pravidla pro tvorbu hesel, ¢asto i sdili jedno heslo napfi¢ ordinaci a zaroven stejné
heslo pouzivaji v internetovych aplikacich, napfiklad ucet Google, ucet v e-shopu
apod. V pfipadé, kdy bude napaden napfiklad e-shop a uto¢nik ziska pfihlaSovaci
Udaje uzivatell, které jsou pouzity i v jinych sluzbach nebo internich pocitacovych
systémech, maze dojit k jejich zneuziti.

Co délat, aby se to nestalo?

1) V prvni fadé je nezbytné se seznamit s touto pfiru¢kou a Fidit se ji. Toto seznameni

zajistit u zdravotni sestry a dalSiho personalu ordinace.
e Doporucujeme zajisténi ze strany lékare.

2) Absolvovat kurz kybernetické bezpelnosti, doporuCujeme bezplatny online kurz
vydany Narodnim ufadem pro kybernetickou a informacéni bezpecnost s nazvem ,Davej
kyber — Zaklady kybernetické bezpecénosti*4, pfipadné pozadat o bezpecnostni
proSkoleni Vaseho IT specialistu.

e DoporucCujeme zajisténi ze strany lékare.
3) Opakovat skoleni kazdoro¢né. Vhodné je ménit vzdélavaci kurzy.
e DoporucCujeme zajisténi ze strany lékare.

2.1.2 Aplikace a systémy (2 z 10+1)

Tato oblast se tyka samotného vybéru a nastaveni vyuzivanych aplikaci a systému. Mezi
aplikace a systémy fadime ty, které jsou nezbytné pro poskytovani zdravotni péce. Nicméné
zde uvedena bezpecnostni doporuceni se tykaji obecné vSech aplikaci a systému.

Typickymi aplikacemi a systémy jsou:
- Ambulantni informaéni systém (informacni systém, kde jsou ulozeny klinické udalosti
a informace o pacientech)
- Microsoft Office (Word, Excel, Outlook, Powerpoint, Microsoft Teams)

- Operacni systém (operaCni systém pocitaCe, notebooku a mobilniho telefonu,
Windows, macOS, i0S, Android)

8 Vice informaci o nebezpeénosti téchto phishingovych e-mailtd je uvedeno v Informagnim bulletinu 6/02-2023
https://ncez.mzcr.cz/sites/default/files/media-documents/Informacni_Bulletin 6-2023.pdf

4 Oficialni stranky Narodniho Ufadu pro kybernetickou a informaéni bezpe&nost obsahujici vzdélavaci kurz Davej kyber — Zaklady
kybernetické bezpecnosti dostupny na https://osveta.nukib.cz/
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- E-mailova komunikace (informacni systém pro odesilani a pfijem e-maild Outlook,
0365)

- Webovy prohlize€ (Google Chrome, Edge, Safari)

- Datova schranka

- Webové stranky ordinace

- Rezervacni systém

- eZprava

Co by se mohlo stat?

NejdulezitéjSim informaénim systémem je jednoznaéné ambulantni informacni systém, ktery
obsahuje kompletni informace o pacientech. V pfipadé, ze by kyberuto¢nik ziskal pfistup do
tohoto systému, mohl by provést stazeni vSech informaci a nasledné by Vas mohl vydirat
s zadosti o vykupné pfed zvefejnénim téchto informaci. Tato informace by se urCité dostala i
do médii a nasledné k pacientim. Nicméné v pfipadé nevhodné nastavenych pfistupovych
opravnéni se k témto informacim mohou dostat i dal§i osoby, napf. zdravotni sestra nebo
uklize€ka apod.

Komunikace s pacienty, kolegy, laboratofemi a dalSimi tfetimi stranami ¢im dal vice probiha
prostfednictvim e-mailové komunikace. Pokud by se tohoto e-mailu zmocnil kyberuto¢nik,
mohl by si pfecist kompletni korespondenci a také za Vas komunikovat.

Co délat, aby se to nestalo?
1) Zaijistit vhodné nastaveni pfistupl a opravnéni do informacnich systému a aplikaci.®
e DoporucCujeme zajisténi ze strany dodavatele.
2) Zajistit pfihlaSovani prostfednictvim silného hesla a druhého faktoru (2FA) v8ude, kde
je to mozné.®
o Doporucujeme zajisténi ze strany dodavatele.
3) Zajistit zalohovani ambulantniho informacniho systému a dal$ich kritickych systému.’
e DoporucCujeme zajisténi ze strany dodavatele.
4) Zakazat spousténi maker v Microsoft Office dokumentech.
e DoporucCujeme zajisténi ze strany dodavatele.
5) Nastavit co nejv€asnéjSi aktualizaci informacénich systému, aplikaci a operacnich
systému.®
o DoporucCujeme zajisténi ze strany dodavatele.
6) Zaijistit bezpecnou konfiguraci webové stranky ordinace.®
e DoporucCujeme zajisténi ze strany dodavatele.
7) Vyuzivat pouze oficialni operacni systémy.
e DoporucCujeme zajisténi ze strany dodavatele.

5 Pro oblast fizeni pFistupli je mozné vyuZit kap. 10 Rizeni pfistupt od strany &. 19 Minimainiho bezpeénostniho standardu
https://www.nukib.cz/download/publikace/podpurne_materialy/minimalni-bezpecnostni-standard v1.2.pdf

% Pro oblast vicefaktorového pfihladovani je mozné vyuzit kap. 10.3 Politika hesel pro uzivatelské ¢ty strana ¢. 21 Minimalniho
bezpecnostniho standardu https://www.nukib.cz/download/publikace/podpurne_materialy/minimalni-bezpecnostni-
standard_v1.2.pdf

" Pro oblast zalohovani je mozné vyuzit kap. 15.3 Zalohovani strana ¢. 31 Minimalniho bezpe&nostniho standardu
https://www.nukib.cz/download/publikace/podpurne_materialy/minimalni-bezpecnostni-standard v1.2.pdf

8 Pro oblast aktualizaci je mozné vyuzit kap. 10 Rizeni pfistupti od strany & 19 Minimainiho bezpeénostniho standardu
https://www.nukib.cz/download/publikace/podpurne materialy/minimalni-bezpecnostni-standard v1.2.pdf

° Pro oblast ochrany webové aplikace a stranky je mozné vyuzit kap. 17.2 Ochrana informaéniho nebo komunikaéniho systému
typu weboveé aplikace na strané ¢. 36 Minimalniho bezpecnostniho standardu
https://www.nukib.cz/download/publikace/podpurne materialy/minimalni-bezpecnostni-standard v1.2.pdf
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8) Vyuzivat webovy prohlize¢ pouze pro pracovni uCely a nenavstévovat nebezpelné
stranky.
e DoporucCujeme zajisténi ze strany lékare.

2.1.3 Pracovni stanice — klasické pocitace (3 z 10+1)

Pocita€ nebo notebook je zakladnim administrativnim nastrojem pro praci Iékafe a sestry.
Proto je potfeba u nich myslet kromé funk&nosti i na kybernetickou bezpec¢nost.

Co by se mohlo stat?

Stacionarni pracovni stanice pfedstavuje pocitac |ékafe i sestry, kde probiha zaznamenavani
vedkerych informaci. Na tomto pocitaci je naistalovan ambulantni informacni systém (mnohdy
je pocita¢ vyuzivana jako server) a tento pocita¢ je vyuzivan pro komunikaci s pacienty,
laboratofemi, kolegy z oboru a dalSimi subjekty.

Situaci, které by mohly zpusobit problémy, je mnoho. Jednim z nejvice rizikovych je zaneseni
Skodlivého kédu. Tento Skodlivy kéd muze zpusobit kompletni ztratu vSech informaci
ulozenych na pocitac¢i a ambulantnim informacnim systému. Uzivatel tak mUze pfijit o vSechny
informace o pacientech. Prostfednictvim tohoto S$kodlivého koédu vSak mulze dojit i
k odposlechu komunikace na pocitaci. DalSim rizikem je situace, kdy utocnik ziska informace
z pocitaCe a nasledné je zvefejni na internetu.

Je v8ak potfeba dbat i na fyzickou bezpecénosti pocitacl, mize se totiz stat, ze v pfipadé, ze
se pocita€ nachazi na zemi, je mozné do ného kopnout nebo na néj omylem vylit vodu.

Co délat, aby se to nestalo?

1) Zaijistit prihlaSovani prostiednictvim silného hesla do pocitace.®
e DoporucCujeme zajisténi ze strany dodavatele.

2) Zajistit vypinani pocitacu, odhlaseni uzivatele nebo uzamknuti monitoru a klavesnice

v pfipadé nepfitomnosti.

o DoporucCujeme zajisténi ze strany Iékare.

3) Zajistit zalohovani informaci poditace.!!
o DoporucCujeme zajisténi ze strany dodavatele.

4) Zajistit nastaveni antivirové a antispamové ochrany.*?
e DoporucCujeme zajisténi ze strany dodavatele.

5) Zajistit nastaveni firewallu.:®
o DoporucCujeme zajisténi ze strany dodavatele.

6) Zaijistit nastaveni Sifrovani disku.'*

10 Pro oblast hesel je mozné vyuzit kap. 10.3 Politika hesel pro uzivatelské uéty na stran& &. 21 Minimalniho bezpe&nostniho
standardu https://www.nukib.cz/download/publikace/podpurne materialy/minimalni-bezpecnostni-standard v1.2.pdf

1 Pro oblast zalohovani je mozné vyuzit kap. 15.3 Zalohovani na stran& &. 31 Minimalniho bezpeénostniho standardu
https://www.nukib.cz/download/publikace/podpurne materialy/minimalni-bezpecnostni-standard v1.2.pdf

12 Pro oblast antivirové a antispamové ochrany je mozné vyuzit kap. 11 Pozadavky v oblasti ochrany pied $kodlivym kodem na
strané ¢. 22 Minimalniho bezpecnostniho standardu https://www.nukib.cz/download/publikace/podpurne_materialy/minimalni-
bezpecnostni-standard v1.2.pdf

13 Pro oblast firewallové ochrany je mozné vyuzit kap. 11 PoZadavky v oblasti ochrany pfed $kodlivym kédem na strané ¢&. 22
Minimalniho bezpeénostniho standardu https://www.nukib.cz/download/publikace/podpurne_materialy/minimalni-bezpecnostni-
standard v1.2.pdf

14 Pro oblast $ifrovani diskd a externich USB disk( je mozné vyuZit kap. 14 Kryptografické prostfedky na strané ¢. 28 Minimalniho
bezpecnostniho standardu https://www.nukib.cz/download/publikace/podpurne materialy/minimalni-bezpecnostni-
standard v1.2.pdf
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e Doporucujeme zajiSténi ze strany dodavatele.
7) Zaijistit bezpecné fyzické umisténi pocitace.
e DoporucCujeme zajisténi ze strany lékare.
8) Zajistit pravidelnou fyzickou udrzbu pocitace pfed zanesenim prachem.
e DoporucCujeme zajisténi ze strany dodavatele.
9) Zaijistit pravidelnou aktualizaci operac¢niho systému.®
o DoporucCujeme zajisténi ze strany dodavatele.

2.1.4 Notebooky (4 z 10+1)

Notebooky jsou vyuzivany zejména mimo ordinaci, tedy mimo bezpecny prostor. Tomu musi
odpovidat i zvySena bezpecnost téchto pfenosnych zarizeni. Notebooky nemusi byt nutnou
soucasti prace kazdého lékafe, nicméné pfedstavuji vyznamna kyberneticka rizika, a proto je
nezbytné je vhodné chranit.

Co by se mohlo stat?

U notebooku hrozi stejna rizika jako u pocitacl. Nicméné stacionarni pocitaCe jsou neustale
fyzicky zamknuté v bezpeci ordinace. To u notebookt nemusi platit, a proto se tak mize stat,
Ze je notebook zcizen a uto¢nik se tak muze lehce dostat k veSkerym informacim na ném
ulozenych. Specialné v pfipadé, kdy uzivatel nevyuziva heslo pro pfihlaseni a ve webovém
prohlize€i ma nastaveno automatické vyplfiovani hesla k riznym sluzbam. DalSim rizikem
prace na notebooku je, Zze kdyz na ném pracujete, kdokoliv se Vam muze divat pfes rameno
a pfipadné si vyfotit obsah Vasi komunikace a dalSich zobrazovanych informaci. Kromé toho,
pokud se prostfednictvim notebooku pfipojujete k pocitaci v ordinaci, je mozné prostfednictvim
tohoto kanalu zanést do pocitace Skodlivy kod.

Co délat, aby se to nestalo?

1) Zaijistit prihlaSovani prostfednictvim silného hesla k notebooku.*®
e Doporucujeme zajisténi ze strany lékare.

2) Zajistit vypinani obrazovky a notebooku v pfipadé nepfitomnosti. Popf. je mozné
doplnit notebook filtrem, ktery omezuje uhel ¢teni dat z obrazovky (nevhodné pro
dotykové obrazovky).

e Doporucujeme zajisténi ze strany lékare.

3) Zajistit zalohovani informaci notebooku.’

o DoporucCujeme zajisténi ze strany dodavatele.

4) Zaijistit nastaveni antivirové a antispamové ochrany.8

e DoporucCujeme zajisténi ze strany dodavatele.

5 Pro oblast aktualizaci je moZné vyuZit kap. 10 Rizeni pfistupd od strany &. 19 Minimalniho bezpe&nostniho standardu
https://www.nukib.cz/download/publikace/podpurne_materialy/minimalni-bezpecnostni-standard v1.2.pdf

16 Pro oblast hesel je mozné vyuzit kap. 10.3 Politika hesel pro uzivatelské G¢ty na stran& ¢. 21 Minimalniho bezpeé&nostniho
standardu https://www.nukib.cz/download/publikace/podpurne_materialy/minimalni-bezpecnostni-standard v1.2.pdf

7 Pro oblast zalohovani je mozné vyuzit kap. 15.3 Zalohovani na strané &. 31 Minimalniho bezpecnostniho standardu
https://www.nukib.cz/download/publikace/podpurne materialy/minimalni-bezpecnostni-standard v1.2.pdf

18 Pro oblast antivirové a antispamové ochrany je mozné vyuzit kap. 11 PoZadavky v oblasti ochrany pied $kodlivym kédem na
strané ¢. 22 Minimalniho bezpecnostniho standardu https://www.nukib.cz/download/publikace/podpurne_materialy/minimalni-
bezpecnostni-standard v1.2.pdf
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5) Zaijistit nastaveni firewallu.®
e DoporucCujeme zajisténi ze strany dodavatele.
6) Zajistit nastaveni Sifrovani disku.?®
e DoporucCujeme zajisténi ze strany dodavatele.
7) Zaijistit bezpecéné fyzické nakladani s notebookem.
e DoporucCujeme zajisténi ze strany lékare.
8) Zaijistit pravidelnou fyzickou udrZzbu notebooku pfed zanesenim prachem.
e DoporucCujeme zajisténi ze strany dodavatele.
9) Zaijistit pravidelnou aktualizaci opera¢niho systému.?
e DoporucCujeme zajisténi ze strany lékare.

2.1.5 Mobilni telefon (5 z 10+1)

Mobilni telefony se staly nedilnou soucasti nasich béznych zivotl, kdy kromé telefonatd
vyuzivame mobilni telefony i pro vyfizovani e-mailové posty a vyhledavani na internetu.

Co by se mohlo stat?

Stejné jak je pro nas mobilni telefon dllezity, stejné tak je dulezité jeho vhodné zabezpeceni.
V pripadé, kdyby uzivatel nemél nastaveny zamek obrazovky, mohl by jeho telefon kdokoliv
otevrit. Mobilni telefon vSak plini i roli bezpecnostniho opatfeni napf. pfi vyuzivani druhého
faktoru (napf. Google Authenticator, Smart banking, moje ID atd.), coz pfi ziskani mobilniho
telefonu uto€nikem vyznamné napomuze zneuziti informaci. Rizika mobilnich telefont jsou
dale stejna jako u notebookd, jelikoz se také jedna o prenosna zafizeni.

Co délat, aby se to nestalo?

1) Zajistit pfihlasovani prostfednictvim biometrického udaje, pokud je to mozné.
e DoporucCujeme zajisténi ze strany lékare.

2) Zaijistit nastaveni antivirové a antispamové ochrany.?
e DoporucCujeme zajisténi ze strany dodavatele.

3) Zajistit nastaveni zalohovani mobilniho telefonu.??
o DoporucCujeme zajisténi ze strany dodavatele.

4) Zajistit bezpecné fyzické nakladani s mobilnim telefonem a vyhnuti se jeho ztraté.
e DoporucCujeme zajisténi ze strany lékare.

5) Zajistit pravidelnou aktualizaci operaéniho systému.?*
e DoporucCujeme zajisténi ze strany lékare.

19 Pro oblast firewallové ochrany je mozné vyuzit kap. 11 PoZadavky v oblasti ochrany pied Skodlivym kédem na strané &. 22
Minimalniho bezpecnostniho standardu https://www.nukib.cz/download/publikace/podpurne materialy/minimalni-bezpecnostni-
standard_v1.2.pdf

20 Pro oblast Sifrovani diskd a externich USB disk( je mozné vyuZit kap. 14 Kryptografické prostifedky na strané &. 28 Minimalniho
bezpecnostniho standardu https://www.nukib.cz/download/publikace/podpurne_materialy/minimalni-bezpecnostni-
standard_v1.2.pdf

2L Pro oblast aktualizaci je moZné vyuZit kap. 10 Rizeni pfistupt od strany &. 19 Minimainiho bezpeénostniho standardu
https://www.nukib.cz/download/publikace/podpurne materialy/minimalni-bezpecnostni-standard v1.2.pdf

22 Pro oblast antivirové a antispamové ochrany je mozné vyuzit kap. 11 Pozadavky v oblasti ochrany pied $kodlivym kodem na
strané ¢. 22 Minimalniho bezpecnostniho standardu https://www.nukib.cz/download/publikace/podpurne_materialy/minimalni-
bezpecnostni-standard v1.2.pdf

2 Pro oblast zalohovani je mozné vyuzit kap. 15.3 Zalohovani na strané ¢&. 31 Minimalniho bezpe&nostniho standardu
https://www.nukib.cz/download/publikace/podpurne materialy/minimalni-bezpecnostni-standard v1.2.pdf

24 Pro oblast aktualizaci je mozné vyuzit kap. 10 Rizeni pfistupti od strany &. 19 Minimainiho bezpeénostniho standardu
https://www.nukib.cz/download/publikace/podpurne_materialy/minimalni-bezpecnostni-standard v1.2.pdf
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6) Zaijistit stahovani aplikaci pouze z ovérenych zdrojl.
e DoporucCujeme zajisténi ze strany lékare.

7) Zajistit nastaveni hlidani polohy zafizeni.
e DoporucCujeme zajisténi ze strany lékare.

8) Zaijistit nastaveni vzdaleného vymazu zafizeni.
e DoporucCujeme zajisténi ze strany lékare.

2.1.6 Sitova ochrana (6 z 10+1)

Oblast sitové ochrany se tyka bezpecného pfipojeni k internetu a také dostupnych Wi-Fi siti
jak pro zdravotnicky personal, tak pro pacienty. Nastaveni sité a jeji ochrana bude vzdy zaviset
na fyzickém umisténi ordinace, tedy jestli je ordinace soucasti vétSiho zdravotnického zafizeni
(napf. nemocnice, poliklinika), administrativni budovy nebo jestli je ordinace soucasti vlastniho
nebo pronajimaného domu. Pokud je ordinace soucasti jiného komplexu, bude Vasi sit’ zifejmé
zajistovat dodavatel daného komplexu. V pfipadé vlastniho nebo pronajatého domu bude
zajisténi na Vas nebo na dodavateli.

Co by se mohlo stat?

Bez pfipojeni k internetu se neobejdeme. Nicméné mnozstvi kybernetickych utoku je vedeno
pravé cestou internetu, kdy se do Vaseho prostiedi a nasledné na VasSe servery a pocitace
muze dostat Skodlivy kéd, ktery mize ukrast informace o pacientech nebo pocitace zasifruje
prostfednictvim tzv. ransomwaru tak, Ze s nimi dale nemudzete pracovat. Utoénik nasledné
vyzaduje vykupné za odblokovani. Nezfidka se stava, Ze je odblokovana pouze ¢ast disku a
nasleduje dalsi vykupné, coz se mlze nékolikrat opakovat.

DalSim rizikem jsou Wi-Fi sité, ke kterym pfistupuje 1é€kar, ale i pacienti ze svych soukromych
zafizeni spole¢né. Jiz tento stav pfedstavuje vyznamné riziko, jelikoZz prostfednictvim
takovéhoto soukromého zafizeni se mize dostat Skodlivy kod do sité ordinace. Cilem uto¢niku
totiz nejsou povétSinou pacienti, ale pocitate a servery lékafre, kde najdou cenné (citlivé)
informace prostfednictvim kterych Vas mohou vydirat. V pfipadé, Ze se uto€nik dostane na
Vas Wi-Fi router, ziska pfistup k jeho nastaveni a napf. k DNS serveru, ktery ma na starosti
predklad webovych jmennych adres na IP adresy. V takovém pfipadé, pokud do internetového
prohlizeCe zadate napf. www.mojebanka.cz, Vam uto¢nik podvrhne adresu a pfesméruje ji na
svou vlastni tak, aby mohl ukrast Vase pfihlaSovaci udaje, az se budete pfihlasovat do svého
internetového bankovnictvi.

Co délat, aby se to nestalo?

1) Zaijistit neustale aktualni operacni systém u prvkua sitové ochrany (routery, switche).?®
e DoporucCujeme zajisténi ze strany dodavatele.

2) Vyuzivat silné heslo k Wi-Fi.?®
e Doporucujeme zajisténi ze strany dodavatele.

3) Oddélit provozni a pacientskou datovou a Wi-Fi sit.
e DoporucCujeme zajisténi ze strany dodavatele.

4) Zmeénit pfistupové heslo do administrace prvkl sitové ochrany.

%5 Pro oblast aktualizaci je mozné vyuzit kap. 10 Rizeni pfistupti od strany &. 19 Minimainiho bezpeénostniho standardu
https://www.nukib.cz/download/publikace/podpurne materialy/minimalni-bezpecnostni-standard v1.2.pdf

% Pro oblast hesel je mozné vyuzit kap. 10.2 Politika hesel pro privilegované uéty na strané &. 20 Minimalniho bezpeénostniho
standardu https://www.nukib.cz/download/publikace/podpurne_materialy/minimalni-bezpecnostni-standard v1.2.pdf
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e Doporucujeme zajiSténi ze strany dodavatele.
5) Zajistit firewallovou ochranu sité.?’
e DoporucCujeme zajisténi ze strany dodavatele.

2.1.7 Fyzicka bezpecnost (7 z 10+1)

Fyzicka bezpeénost pokryva v prvni fadé ochranu fyzickych dokumentt pacientt (chorobopis
v listinné formé), ale i informace o pacientech ulozenych na nosicich v elektronické podobé.
Tim jsou mysleny pocitaCe, pfenosna mobilni zafizeni (mobilni telefony, notebooky), ale i
média (USB flash disk, CD/DVD disk). Proto se fyzicka bezpeénost tyka jak ochrany ordinace
pred vstupem neopravnéné osoby, tak i ochrany mobilnich zafizeni a médii.

Fyzicka bezpecénost v sobé& zahrnuje i zajisténi dostupnosti vypocetni techniky (pocitace,
serveru a sitovych prvkl) v pfipadé vypadku elektrické energie.

Co by se mohlo stat?

Mohlo by dojit ke ztraté fyzickych dokumentl o pacientech, stejné jako ztraté téchto informaci
z notebooku nebo USB flash disku (CD/DVD disku), coz by jisté mélo negativni dopad na
dobré jméno Iékafe a ordinace. Jisté by to také vzbudilo zajem dozorového organu pro ochranu
osobnich Udajl a negativni medialni publicitu.

K ziskani informaci v§ak nemusi dojit jen ze strany Utoc¢nika, ale napfiklad i ze strany dalSich
osob, které maji pfistup do ordinace. Typickym pfikladem jsou uklidové sluzby, které Casto
maji vlastni pfistup do ordinace mimo ordinaéni hodiny. Mnohdy je takova ¢innost i nevédoma.

Ke zcizeni zafizeni (mobilni telefon, notebook) ¢asto dochazi v mistech jako jsou restaurace,
prostfedky hromadné dopravy nebo pfi volném ponechani zafizeni bez dozoru.

V pripadé, ze dlouhodobé nedochazi k udrzbé hardwaru, mize dojit k jeho znecisténi, coz
muze zpuUsobit pozar a zni€eni daného zafizeni a informaci v ném ulozenych.

Dulezité je i vSechna média, na ktera jste ukladali data o pacientech, ale i jiné citlivé nebo
dilezité informace, pokud je jiz nebudete pouzivat, skartovat nebo upravit tak, aby z nich
informace nebyly jiz Citelné. Zde je potfeba uvést, Ze napf. z flashdisku nestali jen data
jednoduSe smazat, ale je potifeba je smazat specializovanym programem, ktery zabrani jejich
obnoveni. Je tfeba mit na paméti, Ze i vyfazované pocitate a notebooky mohou obsahovat
pamétova média (pevné a SSD disky).

Co délat, aby se to nestalo?
1) Zajistit fyzickou bezpec€nost a optimalné uzamykani fyzickych dokumentl o pacientech.
Nasledné neponechavat kli¢ k této kartotéce volné dostupny.?
o DoporucCujeme zajisténi ze strany lékare.
2) Zaijistit fyzickou bezpecnost mobilnich zafizeni a médii.
e DoporucCujeme zajisténi ze strany lékare.

27 Pro oblast firewallové ochrany je mozné vyuzit kap. 11 PoZadavky v oblasti ochrany pfed $kodlivym kodem na strané ¢. 22
Minimalniho bezpeénostniho standardu https://www.nukib.cz/download/publikace/podpurne_materialy/minimalni-bezpecnostni-
standard v1.2.pdf

2 Pro oblast fyzické bezpeénosti je mozné vyuzit kap. 9 Fyzicka bezpe&nost na strané &. 18 Minimalniho bezpeénostniho
standardu https://www.nukib.cz/download/publikace/podpurne materialy/minimalni-bezpecnostni-standard v1.2.pdf
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3) Zaijistit kontrolu fyzického pfistupu do ordinace tak, aby se tam nedostala neopravnéna
osoba.
e DoporucCujeme zajisteni ze strany lekare.
4) Zaijistit zalozni zdroj elektrické energie UPS.?°
e DoporucCujeme zajisténi ze strany dodavatele.
5) Zaijistit pravidelnou péci o hardware a profylaxi.
e DoporucCujeme zajisténi ze strany dodavatele.
6) Zaijistit prazdny stul a vypnuty pocita€ pfi odchodu z ordinace.
o DoporucCujeme zajisténi ze strany lékare.
7) Zaijistit skartaci nebo neobnovitelné smazani dat z meédii, ktera jiz nebudete pouzivat
e DoporucCujeme zajisténi ze strany lékare.

2.1.8 Zalohovani (8 z 10+1)

Jednou z nejvétSich obav Iékafe je rozsahla ztrata informaci o pacientech. Z tohoto divodu je
nezbytné provadét pravidelné a bezpecné zalohovani informaci. Pokud by doslo k zaSifrovani
nebo ztraté informaci, tyto mohou byt jednodu$e obnoveny ze zalohy.

Co by se mohlo stat?

Skodlivé kédy (malware) se do pocitadt Easto dostavaji prostfednictvim stazenych Microsoft
Office dokumentu (pfedevsim Word, Excel) a v pfipadé, Ze je uzivatel stahne a spusti, mize
to znamenat kompletni nefunkénost pocitaCe a ztratu vSech informaci. Stejné tak muze byt
pocita¢ napaden skodlivym Sifrovacim kédem (ransomware), ktery pocita¢ zasifruje a uto€nik
nasledné vyzaduje vykupné za jeho obnoveni.

Co délat, aby se to nestalo?
1) Zajistit pravidelné a bezpecné zalohovani informaci, o které nechcete pfijit (véetné
mésicnich zaloh uchovavanych nejméné po dobu 6 mésicl zpétné).*
e DoporucCujeme zajisténi ze strany dodavatele.
2) Zaijistit, Ze zalohy mate ulozené fyzicky mimo ordinaci pro pfipad kradeze, pozaru,
zasifrovani prostfednictvim ransomware nebo obdobné situace.
e DoporucCujeme zajisténi ze strany lékare.
3) Zajistit pravidelné zalohovani nastaveni systému a zafizeni.
o DoporucCujeme zajisténi ze strany dodavatele.

2.1.9 Zaméstnanci a dodavatelé (9 z 10+1)

Zaméstnanci jsou dlouhodobé povazovani za nejvétSi hrozbu v oblasti kyberneticke
bezpecnosti. Obsluhuji pocitaCe, zdravotnické prostfedky a dalsi zafizeni v ordinaci, ktera jsou
fizena pomoci software, a tento software mize byt napaden. Zaméstnanci jsou mysleni
zejména zdravotni sestry a dalSi 1ékafi, ktefi sdili ordinaci. Rizika vSak predstavuji i dodavatelé,
ktefi zajiStuji spravu a nastaveni IT prostfedkd a komunikacnich siti a jsou kontaktem, kam se
lékar obraci v pfipadé IT probléml. Je vSak potfeba myslet i na dalsi dodavatele, ktefi
poskytuji sluzby lékafi. Mezi tyto typicky patfi dodavatelé zajistujici bezpecnostni sluzby,

2 Pro oblast fyzické bezpeénosti je mozné vyuzit kap. 9 Fyzicka bezpeénost na stran& &. 18 Minimalniho bezpeénostniho
standardu https://www.nukib.cz/download/publikace/podpurne_materialy/minimalni-bezpecnostni-standard v1.2.pdf

%0 Pro oblast zalohovani je mozné vyuzit kap. 15.3 Zalohovani na stran& &. 31 Minimalniho bezpeénostniho standardu
https://www.nukib.cz/download/publikace/podpurne materialy/minimalni-bezpecnostni-standard v1.2.pdf
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uklidové sluzby a dodavatelé zdravotnickych prostfedki. Dodavatelé jsou vSak i poskytovatelé
Ambulantniho informacniho systému.

Co by se mohlo stat?

Rizik, které pfedstavuji zaméstnanci a dodavatelé, je mnoho. Zaméstnanci maji pfistup
k informacim jako Iékaf a mohou tak nahlédnout do zdravotnické dokumentace pacient. Mze
tak dojit k uniku téchto citlivych osobnich udaju. Stejné tak mlze ze strany zaméstnance dojit
k zaneseni Skodlivého kédu do pocitace. V pfipadé sporll a ukonceni zaméstnaneckého
pomeéru se zaméstnancem muze také dojit k takovému jednani zaméstnance, ktery se bude
snazit uskodit zaméstnavateli.

Obdobné jako v pfipadé zaméstnancl je potieba si pfi vybéru provéfovat i dodavatele.
Zejména jaka je jejich spolehlivost, divérnost, jestli neni zadluzeny apod. V pfipadé vybéru
nespolehlivého dodavatele, napf. dodavatele internetu nebo spravce interni sité, tak maze
dojit k vypadku internetu a dodavatel zahaji opravu az po tydnu. Stejné tak mize ze strany
dodavatele dojit k uniku citlivych informaci (napf. pfi zalohovani dat).

Co délat, aby se to nestalo?

1) Zajistit sbér informaci o zaméstnanci pred jeho naborem, zejména s ohledem na
hrozby, které muze predstavovat.

e Doporucujeme zajisténi ze strany lékare.

2) Zaijistit, aby soucasti pracovni smlouvy se zaméstnanci byla dohoda o micenlivosti a
také, aby byl zaméstnanec povinen dodrzovat bezpecénostni opatfeni v oblasti
kybernetické bezpelnosti.

e DoporucCujeme zajisténi ze strany lékare.
3) Zajistit pravidelné $koleni zaméstnanct v oblasti kybernetické bezpeénosti.®
o DoporucCujeme zajisténi ze strany lékare.

4) Zajistit sbér informaci o dodavateli pfed uzavienim smlouvy, zejména s ohledem na
hrozby, které mlze predstavovat.®?

o Doporucujeme zajisténi ze strany lékare.

5) Zaijistit, aby sou€asti smlouvy s dodavatelem byla dohoda o mi€enlivosti a také, aby
byl dodavatel povinen dodrZzovat bezpeclnostni opatieni v oblasti kybernetické
bezpecnosti.

o DoporucCujeme zajisténi ze strany lékare.

6) Zajistit, Ze pfi ukon¢eni smluvniho vztahu se zaméstnancem dojde k navraceni vSech

prostfedkl a také Ze dojde k odebrani vSech pfistupl do informacnich systémd.
o DoporucCujeme zajisténi ze strany Iékare.

7) Zajistit, ze pfi ukon€eni smluvniho vtahu s dodavatelem dojde k odebrani vSech
pFistupl do informacnich systému.

e DoporucCujeme zajisténi ze strany lékare.

%1 Pro oblast vzdélavani bezpe¢nostniho povédomi zaméstnancu je mozné vyuzit metodicky material Plan rozvoje
bezpecnostniho povédomi, ktery je dostupny na https://ncez.mzcr.cz/cs/kyberneticka-bezpecnost/metodika-kyberneticke-
bezpecnosti

%2 Pro oblast fizeni dodavateld je moZzné vyuzit metodicky material Metodiku Fizeni dodavateld dostupnou na
https://ncez.mzcr.cz/cs/kyberneticka-bezpecnost/metodika-kyberneticke-bezpecnosti
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2.1.10 Hesla a prihlasovani (10 z 10+1)

Prihlasovani do pocitace, mobilnich zafizeni a informacnich systéml je dlouhodobym a
pretrvavajicim problémem vSech uzivatellu. Dullezité je pfi pfihlaSovani vyuzivat silna hesla,
ktera budou splfiovat pozadavky na bezpecné heslo — minimalné 12 znak( v kombinaci malych
pismen, velkych pismen, Cislic a specialnich znakl. Heslo by nemélo obsahovat lehce
zjistitelné udaje, napf. jméno manzelky, jméno psa, datum narozeni apod. Vhodné je vyuzivani
kromé pfihlaSovani heslem i pouziti druhého faktoru (napf. prostfednictvim SMS, Google
Authenticator apod.) v zavislosti na moznostech pfihlaSovani do zafizeni informacniho
systému. Castym problémem je zapamatovani si silnych hesel.

Casto se bohuzel stava, ze prestoze ma uzivatel silné pfihlasovaci heslo, toto heslo ma volné
dostupné (napf. dostupné na listeCku na monitoru, ulozené v penézence apod.) Z tohoto
divodu je vhodné vyuzivat spravce hesel pro bezpecné uchovani hesel a také pro neustalou
dostupnost téchto hesel. U spravce hesel staci uzivateli znat pouze jedno silné heslo a ma
pristup ke vSem heslim ulozenych v této aplikaci.

Dulezité je také pouzivani rozdilnych hesel pro pracovni a soukromé ucely. V pfipadé
vyzrazeni napf. hesla do aplikace Facebook by se mohl utoénik lehce dostat do pracovniho e-
mailu a obracené.

Co by se mohlo stat?

Pokud dojde k vyuzivani slabého hesla, je pro soucasné kybernetické uto¢niky jednoduché
jejich odhaleni a pokud neni vyuzivan i druhy faktor, uto¢nik tak mize ziskat pfistup do
informacniho systému nebo k e-mailové schrance Iékafe. Stejné tak pfi ztraté notebooku,
mobilniho telefonu nebo USB flash disku bez pozadavku na pfihlaseni pomoci zabezpeceni
(hesla, biometrického udaje) se tak utocnik nebo nalezce dostane ke vSem informacim
uloZenych na téchto zafizenich.

Co délat, aby se to nestalo?
1) Zajistit, aby pfihlaSovani do vSech vyuzivanych zafizeni a informacnich systému bylo
podminéno bezpecnym heslem nebo v pfipadé moznosti biometrickymi udaiji.>
o DoporucCujeme zajisténi ze strany lékare.
2) Zajistit tam, kde je to mozné, aby byl k pfihlasovani vyuzivan i druhy faktor.34
e Doporucujeme zajisténi ze strany lékare.
3) Zaijistit, Ze jedno heslo neni vyuzivano pro pfihladovani k vice sluzbam, zafizenim a
systémdm s ddrazem na rozdilnost pro pracovni a soukromé ucty.
o DoporucCujeme zajisténi ze strany Iékare.
4) Zaijistit vhodnou bezpecnost hesel vyuzivanim spravce hesel (nepouzivat spravce
hesel v prohlizeci).
e DoporucCujeme zajisténi ze strany lékare.

3 Pro oblast hesel je mozné vyuzit kap. 10.3 Politika hesel pro uzivatelské G¢ty na stran& ¢. 21 Minimalniho bezpe&nostniho
standardu https://www.nukib.cz/download/publikace/podpurne_materialy/minimalni-bezpecnostni-standard v1.2.pdf

34 Pro oblast vicefaktorového piihladovani je mozné vyuzit kap. 10.3 Politika hesel pro uzivatelské Géty strana &. 21 Minimalniho
bezpecnostniho standardu https://www.nukib.cz/download/publikace/podpurne materialy/minimalni-bezpecnostni-
standard v1.2.pdf
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2.1.11 Co délat, kdyz se néco stane? (11 z 10+1)

Muze se stat, ze pres dodrzovani vSech bezpec€nostnich opatfeni uvedenych v tomto
dokumentu dojde k situaci, kdy se |ékar stane obéti kybernetického utoku, kdy muze dojit
k zasifrovani pocitaCe, ztraté zdravotnickych dokumentu v listinné nebo elektronické podobé
nebo ke ztraté pfihlaSovacich udaju. Dale se muze stat, ze dojde k selhani pocitace, serveru
nebo dalSich vyuzivanych zafizeni v disledku pozaru, nebo zaplaveni mistnosti nebo daného
zafizeni.

Pro v8echny tyto pfipady je nezbytné mit nastaveny scénafr, co délat a na koho se obratit, aby
nedoslo k dlouhodobému vypadku fungovani ordinace v zavislosti na nedostupnosti
jednotlivych zafizeni, internetu nebo informacniho systému, pfipadné byly zplsobené Skody
€O nejmensi.

Co by se mohlo stat?

V pfipadé, Ze dojde k uniku informaci nebo nedostupnosti zafizeni, internetu nebo
informacniho systému, mulze byt vyznamné ovlivnéno normailni fungovani ordinace.
V takovém pfipadé je lIékar zavisly na dodavateli, ktery by mél pfispéchat s pomoci co nejdfive
tak, aby se ordinace a Iékai mohli co nejrychleji vratit k bézné praxi.

Co délat, aby se to nestalo?
1) Vytvorit si plan co délat, kam volat, na koho se obratit v pfipadé problému spojenych
se zarizenimi, informacnimi systémy apod.*®
e DoporucCujeme zajisténi ze strany lékare.
2) Jednou za rok si vyzkouset dany plan na necisto, ovéfit si, ze telefonni Cisla funguiji a
Ze je dodavatel dostupny.
e DoporucCujeme zajisténi ze strany lékare

% Vzor takového planu je mozné najit v Minimalnim bezpe¢nostnim standardu vna strané ¢ 40
https://www.nukib.cz/download/publikace/podpurne materialy/minimalni-bezpecnostni-standard v1.2.pdf
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2.2 Oblasti kybernetické bezpeé€nosti — shrnuti

Seznamit se s timto dokumentem a fidit se jim. Toto seznameni zajistit u zdravotni sestry a dalSiho

Skoleni a personalu ordinace
vzdélavani

Pravidelné absolvovat Skoleni v oblasti kybernetické bezpe&nosti X
Nastavit opravnéni a pfistupy k informacénim systémum a aplikacim

PfihlaSovat se prostfednictvim silného hesla a druhého faktoru (2FA) vSude, kde je to mozné

Zalohovat ambulantni informacni systém a dalsi kritické systémy

Aplikace a Zakazat spusténi makra v Microsoft Office dokumentech
systémy Nastavit co nejv€asnéjsi aktualizaci informacnich systému, aplikaci a operacnich systému

Zajistit bezpecnou konfiguraci webové stranky ordinace

X X X X X X X

Vyuzivat pouze oficialni operaéni systémy

Vyuzivat webovy prohlize€ pouze pro pracovni Ucely a nenavstévovat nebezpeéné stranky X

Zajistit pfihlaSovani prostfednictvim silného hesla do pocitacu X
Pocitace

Zajistit vypinani pocitacu, odhlasSeni uzivatele nebo uzamknuti monitoru a klavesnice v pfipadé X
nepfitomnosti.
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Zajistit zalohovani informaci notebooku

Zajistit nastaveni antivirové a antispamové ochrany

Zajistit nastaveni firewallu

X X X X

Zajistit nastaveni Sifrovani disku

Zajistit bezpecné fyzické umisténi notebooku X

X

Zajistit pravidelnou fyzickou udrzbu notebooku pfed zanesenim prachem
Zajistit pravidelnou aktualizaci opera¢niho systému X
Zajistit pfihlasovani prostfednictvim silného hesla k notebooku X
Zajistit vypinani obrazovky a notebooku v pfipadé nepfitomnosti X
Zajistit zalohovani informaci notebooku

Zajistit nastaveni antivirové a antispamové ochrany

Notebooky
Zajistit nastaveni firewallu

X X X X

Zajistit nastaveni Sifrovani disku
Zajistit bezpelné fyzické nakladani s notebookem X

Zajistit pravidelnou fyzickou udrzbu notebooku pfed zanesenim prachem X
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Zajistit pravidelnou aktualizaci operacniho systému

Zajistit pfihlaSovani prostfednictvim biometrického udaje X

Zajistit nastaveni antivirové a antispamové ochrany X

Zajistit nastaveni zalohovani informaci mobilniho telefonu X
Mobilni Zajistit bezpecné fyzické nakladani s mobilnim telefonem a vyhnuti se jeho ztraté
telefon Zajistit aktualizaci operacniho systému

Zaijistit stahovani aplikaci pouze z ovéfenych zdroja

Zajistit nastaveni hlidani polohy zafizeni.

X X X X X

Zajistit nastaveni vzdaleného vymazu zafizeni.
Zajistit neustale aktualni operacni systém u prvkil sitové ochrany (routery, switche)

Vyuzivat silné heslo k Wi-Fi
Sitova Oddélit provozni a pacientskou datovou a Wi-Fi sit
ochrana

Zmeénit pristupové heslo do administrace prvka sitové ochrany

X X X X X

Zajistit firewallovou ochranu sité

Fyzicka Zajistit fyzickou bezpecnost a optimalné uzamykani fyzickych dokumentd o pacientech. Nasledné X
bezpeénost neponechavat kli€ k této kartotéce volné dostupny.
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Zalohovani

Zaméstnanci
a dodavatelé

Zajistit fyzickou bezpecnost mobilnich zafizeni a médii

Zajistit kontrolu fyzického pfistupu do ordinace tak, aby se tam nedostala neopravnéna osoba
Zajistit zalozni zdroj elektrické energie UPS

Zajistit pravidelnou péci o hardware a profylaxi

Zajistit prazdny stll a vypnuty pocita¢ pfi odchodu z ordinace

Zajistit pravidelné a bezpe¢né zalohovani informaci, o které nechcete pfijit (véetné mésicnich zaloh
uchovavanych nejméné po dobu 6 mésicl zpétné)

Zajistit, ze zalohy mate ulozené fyzicky mimo ordinaci pro pfipad kradeze, pozaru, zaSifrovani
prostfednictvim ransomware nebo obdobné situace

Zajistit pravidelné zalohovani nastaveni systému a zafizeni

Zajistit sbér informaci o zaméstnanci pfed jeho naborem, zejména s ohledem na hrozby, které maze
predstavovat

Zajistit, aby soucasti pracovni smlouvy se zaméstnanci byla dohoda o mi€enlivosti a také, aby byl
zaméstnanec povinen dodrzovat bezpecnostni opatfeni v oblasti kybernetické bezpe€nosti

Zajistit pravidelné Skoleni zaméstnancu v oblasti kybernetické bezpe€nosti

Zajistit sbér informaci o dodavateli pfed uzavienim smlouvy, zejména s ohledem na hrozby, které
muze predstavovat
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Hesla a

prihlasovani

Co délat,
kdyz se
néco stane?

Zajistit, aby soucasti smlouvy s dodavatelem byla dohoda o micenlivosti a také, aby byl dodavatel
povinen dodrzovat bezpeénostni opatieni v oblasti kybernetické bezpecénosti

Zajistit, ze pfi ukon€eni smluvniho vztahu se zaméstnancem dojde k navraceni vSech prostiedku a
také Ze dojde k odebrani vSech pfistupu do informacnich systéma

Zaijistit, ze pfi ukonceni smluvniho vtahu s dodavatelem dojde k odebrani vSech pfistupl do
informacnich systémi

Zajistit, aby pfihlaSovani do vSech vyuzivanych zafizeni a informacnich systému bylo podminéno
bezpe&nym heslem nebo v pfipadé moznosti biometrickymi udaji

Zajistit tam, kde je to mozné, aby byl k pfihlaSovani vyuzivan i druhy faktor

Zajistit, Ze jedno heslo neni vyuzivano pro pfihlaSovani k vice sluzbam, zafizenim a systémum
s dirazem na rozdilnost pro pracovni a soukromé ucty.

Zajistit vhodnou bezpecnost hesel vyuzivanim spravce hesel

Vytvorit si plan co délat, kam volat, na koho se obratit v pfipadé problému spojenych se zafizenimi,
informacnimi systémy apod

Jednou za rok si vyzkouSet dany plan na necisto, ovéfit si, Ze telefonni €isla funguji a Ze je dodavatel
dostupny

Oodel R
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3 Bezpecnostni jedenactero (10+1)

Pokud odchazite od pocitate, zamknéte jej (Win+L) a papirové dokumenty bezpecné ulozte. Nikdy
nenechavejte papirové dokumenty obsahujici citlivé informace (zdravotnické) bez dozoru, po vytisknuti
je ihned odeberte z prostoru tiskarny.

Neklikejte bez rozmyslu na odkazy, obrazky a pfilohy v e-mailech. Radé&ji dvakrat zkontrolujte odesilatele
e-mailu. Ovéfte si, Zze se jedna o legitimni pozadavek odesilatele (napf. zpétnym zavolanim).

Dokumenty s informacemi o pacientech uchovavejte pouze uzamykatelnych skfinich / kartotékach nebo
mistnostech. Neukladeite pracovni informace na vefeina ulozisté, napf. uloz.to.

Internet uzivejte pouze pro pracovni Ucely, nikoliv k zabavé jako sledovani Youtube, hrani her apod.
Nestahujte zadné aplikace a dal$i soubory, protoze mohou obsahovat Skodlivy kod a ochromit tak provoz
ordinace. Vvuziveite oddélené Wi-Fi sité pro ordinaci a pacienty.

Nenechavejte sva mobilni zafizeni (notebook, mobilni telefon) bez dozoru. Pravidelné aktualizujte
operacni systém a aplikace. Nepfipojuijte cizi soukroma zafizeni do interni sité ordinace.

Zvolte si silna hesla obsahujici alespori 12 znaku véetné &isla, velkého pismena a zvlastniho symbolu
napr. 4fk8_7hPRuj5+2. S nikym heslo nesdilejte a nepisté si ho na viditeIné misto. Nepouzivejte pracovni
heslo na vice mistech napf. k soukromym aplikacim. VyuzZivejte pro ukladani hesel spravce hesel.

Na vefejném profilu (Facebook, LinkedIn apod.) neuvadéjte sv(j pracovni e-mail a telefonni ¢&islo.
Nesdilejte informace, které by Vas mohly kompromitovat.

P¥i praci mimo prostory ordinace dbejte zvySené pozornosti, nikdy nevite, kdo se Vam diva pres rameno.
Nevyuzivejte verejné dostupna bezdratova pfipojeni Wi-Fi, napf. v kavarné, na nadrazi apod. Vyuzivejte
Sifrované kanaly VPN.

Pokud si nejste jisti nebo Vam pfijde chovani pocitace nebo jiného zafizené podezielé, radsi to
konzultujte se svym dodavatelem IT.

Kybernetickou bezpecnost nelze nastavit bez dodavatell, ktefi se staraji o technicka nastaveni
informacnich systémU a zafizeni. Proto je potfeba najit spolehlivého a bezpeéného dodavatele.

Abyste predesli ztraté informaci, je nezbytné pravidelné zalohovat své informace na jiné zafizeni a
nasledné ho odpojit. Zalohovani je potfeba provadét u pocitacli, notebookd, mobilnich telefonu, ale
zejména u ambulantniho informacéniho systému.
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@ci R
4 Typicka aktiva praktického Iékare a malé
ambulance

Nize je uveden rozpad typické ordinace praktického Iékafe nebo malé ambulance s dekompozici na
jednotliva aktiva pro potfeby kybernetické bezpecnosti.

4.1 Personal:
o Lékar
e Zdravotni sestra

4.2 Dodavatel:
o Dodavatel IT (HW/SW) — nastavit antivir, zalohovani, firewall, update Windows
e Dodavatel IS (Ambulantni IS, E-mail)
e Spravce budovy v¢etné energii
o Bezpecnostni a uklidova sluzba

4.3 Hardware:
o Pocita€ a/nebo notebook (dle velikosti personalu) v€etné monitoru, klavesnice a mysi
o Chytré zdravotnické prostfedky (pfenasejici informace na koncovou stanici)
e Mobilni telefony
e Notebook
e Pevnalinka
o Kovova kartotéka
o  Multifunkéni tiskarna (véetné skeneru)
e Vyvolavaci systém
e Modem (router)
e Zalohovaci zafizeni

4.4 Informaéni systém a aplikace:
¢ Ambulantni informacni systém
o IS eRecept (pokud neni napojen na AlS)
o IS eNeschopenka (pokud neni napojen na AlS)
e Elektronicka posta
e Datova schranka
e Webovy prohlize¢
o Webové stranky ordinace
o Objednavkovy systém (Casto soucasti webovych stranek ordinace)
o Kuvalifikovany certifikat
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4.5 Komunikacni sit’:
o Ethernetovy kabel

e  Wi-Fi
4.6 Objekty

e Cekarna

e Ordinace
5 Praxe

Pfed zpracovanim kybernetické pfiru¢ky pro Iékafe byla provedena analyza vyuzivani technologii u
tfech praktickych lékaru s riznou vyspélosti kybernetické bezpecnosti.

Nize jsou uvedeny zakladni informace o bézné praxi téchto tfi praktickych Iékar.

5.1 Prakticky lékar €. 1 (vétsi vyuzivani digitalnich technologii)
Ordinace vice praktickych Iékaf

Zakladni informace:

e 3 ordinace ve dvou lokalitach Prahy

Seznam aktiv;

e Celkem 7 koncovych stanic, které jsou vzajemné propojeny
e V kazdé lokalité je NAS server pro ukladani a sdileni informaci
e Server pro SmartMedix v kazdé lokalité
e |S Sestraemmy
o (https://www.sestraemmy.cz/)
o SAAS pro objednani k lékafi
o Pacient se registruje (pfes RC)
o 2FA neni vyZadovan
e |S SmartMedix
(https://www.medax.cz/index.php)
25 tis/rok/licenci
SAAS pro vedeni zdravotnické dokumentace vykon zdravotnické péce
IS je napojen na laboratofe pro sdileni informaci
Napojeni na pojistovny pro vykaz ¢innosti
Kazdy uzivatel ma vlastni ucet
Vsichni vidi vSechny pacienty
Celkem 4 zalohy
o Zdravotnické prostfedky jsou sitové napojeny
e IS eZprava
o (https://ezprava.net/)
o SAAS pro elektronickou komunikaci mezi zdravotnickymi pracovisti
e |S Google Mail

o O O O O O O O
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o SAAS — bezplatna verze pro elektronickou komunikaci
e Spravce IT
o Zaijistuje dodavatel
e VPN
o Vzdalené se pfipojuji ke koncové stanici
e Internetova konektivita
o 02
e Wi-Fi pro pacienty
e Zdravotnické prostiedky chytré
o EKG
o Tiskarny
Zpusob prace:
o VSechny fyzické zpravy se skenuji do digitalni podoby
e Zadanky na vy$etfeni pouze v ti$téné podobé
e Zpravy (rentgen) ziskavaji elektronicky, nepotfebuji obraz, staéi textova podoba
e S ostatnimi praktickymi Iékafi komunikuji pfes eZpravu
e Koncové stanice jsou neustale zapnuty (VPN)
e Pacienti se objednavaji v 50 % vzdalené pfes SestraEmmy
e Fyzicky vstup pres tfi dvefe a kddovaci zamek
e Jednou mési¢né schlizka ordinace — feSeni se bezpecnostni pozadavky, které jsou soucasti
zapisu
e USB a CD nevyuzivaji
e Cca 1800 pacientu na jednoho praktického Iékare

5.2 Prakticky lékar €. 2 (vyuzivani digitalnich technologii)
Ordinace 1 praktického lékare

Zakladni informace:

e 1 ordinace v Praze

Seznam aktiv;

e Celkem 2 koncové stanice (1 doktor, 1 sestra)
e Provadéji zalohy lokalné a na externi USB flash disk
e |SAIS
o https://aiscz.cz/
o 8tisic/licenci/rok
o Lokalni IS pro vedeni zdravotnické dokumentace a vykon zdravotni péce
o Servis je zajiStovan vzdalené pres dodavatele
e E-mailova komunikace
o Koupena vlastni doména
¢ Internetova konektivita
o Od poskytovatele internetové konektivity
o Nastaveni provadi poskytovatel a doktor sam
Koncova stanice
o Podporovany Windows 10
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o Antivirova ochrana Kaspersky (mj. pozadavek na certifikaty)
e USB flash disk pro zalohovani
e Datova schranka — pro posilani informaci mezi pacienty
o Soukromy notebook a mobilni telefon
o Tiskarny
Zpusob prace:
e Premyslel o zalohovani do cloudu, ale zatim nevyuziva
e Rezervace neni bézna, kdyz uz tak telefonicky
o Kompletni spravu PC si zajiStuje lIékar sam
e Wi-Fi pro pacienta neni Zadouci
e Zadny zdravotnicky prostfedek neni pfipojen k AIS
e Zpravy (rentgen) ziskavaji elektronicky, nepotiebuji obraz, staci textova podoba
e Dokumenty v papirové podobé se nekopiruji do digitalni podoby
e Pacienti pfes e-mail zasilaji zdravotnickou dokumentaci
¢ Neni potfeba prace z domova
¢ KiiCe od ordinace 3x (doktor, sestra, fyzicka ostraha)
e Zadanky na vy$etieni pouze v ti$téné podobé
e USB a CD nevyuzivaji
e Cca 1800 pacientu na jednoho praktického Iékare

5.3 Prakticky lékar €. 3 (vyuzivani digitalnich technologii v ramci
nemocnice)
Ordinace praktického Iékare je soucasti fakultni nemocnice.

Zakladni informace:

e 1 ordinace v jedné lokalité
¢ NIS Medea
e Podpis na flash disku pro eRecept

Seznam aktiv;

o NIS Medea neni propojen s dalSimi IS
e Windows 11
e LAN
e Zapnuty firewall + antivir
o V8echno MEDEA, Zadny jiny IS nepotiebuje
o Vysledky se centralné neposilaji
e Tiskarna, skener
Zpusob prace:
o Objednavky pres telefon a také e-mailem
o Posilaji eNeschopenky a eRecept na mobilni telefon
e Nepotiebuji zadné chytré zdravotnickeé zafizeni
e V pfipadé problému volaji normalné na IT support
e 30-50 pacientt denné
o V8echny dokumenty elektronicky + papirové
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6 Konkrétni aktiva

6.1 Ambulantni informacni systémy

e Medicus

e PC Doktor — CompGroup
e Amicus

o Praktik

¢ WinMed

e AIS

e Medicalc

e TurboAsistent
e SmartMedix

6.2 Prenos informaci mezi praktiky
e eZprava
e Datova schranka
e E-mailova komunikace (z divodu zabezpecCeni pfedavanych informaci je nutné pfilohy
chranit heslem, které bude zaslano jinym kanalem, napf. prostfednictvim SMS)

6.3 Prenos informaci mezi praktikem a pacientem
o Fyzicky
e E-mailem (z dlivodu zabezpeceni pfedavanych informaci je nutné pfilohy chranit heslem,
které bude zaslano jinym kanalem, napf. prostfednictvim SMS)
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